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PONOVIMO ~ SPGZNAJ
Osebni-podatki

Uredba (EU) 2016/679 Evropskega parlamenta in Sveta o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov

4. ¢clen

(Opredelitev pojmov)

(1) ,osebni podatki“ pomeni katero koli informacijo v zvezi z doloCenim ali dolocljivim
posameznikom (v nadaljnjem besedilu: posameznik, na katerega se nanasajo osebni podatki);
dolocljiv posameznik je tisti, ki ga je mogocCe neposredno ali posredno dolociti, zlasti z navedbo
identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni identifikator, ali z
navedbo enega ali veC dejavnikov, ki so znacilni za fizicno, fiziolosko, genetsko, dusevno,
gospodarsko, kulturno ali druzbeno identiteto tega posameznika;


https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:32016R0679
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OBLIKA

CRKE / STEVILKE / SLIKE / VIDED

Kaj mislis, kateri so najbolj vredni?

ime in priimek Y
EMSO davéna 3t. | KONTEKST

KDO, ZAKAJ, KATERE, DD KDGA, KDAI

up. ime IMSI |

/ - IP-naslov

telefonska st. zaposlitev spol
e-mail starost zdravije

naslov - izobrazba vloge
@vzdevek prernoien;e

podatki o nakupih
prebranih knjigah

klicih lokacijah
videnih oglasih

VIR: IP

Anonimizirani niso

In ne, ali ga jaz/mi znamo dolociti

Vir ikon: https:/ /www flaticon comfauthors/gregor-colors/lineal


https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infografika%20-%20osebni%20podatki_tisk.pdf

Splosni osebni podatki:

- Ime

- Osebna identifikacijska stevilka ali druga
drzavna identifikacijska Stevilka

- Datum rojstva

- Kontaktni podatki

- Spletni identifikatorji

- Ljudje na slikah ali video posnetkih
- Glas na zvocCnih posnetkih

- Podatki o lokaciji

- Podatki o ozadju, ki se v kombinaciji
lahko uporabijo za identifikacijo
posameznika

- Drugi osebni podatki

PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

Posebne vrste osebnih podatkov:

- Zdravstveni podatki

- Rasno in eticno poreklo posameznika
- Politicna mnenja

- Verska prepricanja

- Filozofska prepricanja

- Spolno zivljenje in spolna usmerjenost
- Clanstvo v sindikatu

- Genetski podatki

- Biometricni podatki

- Kazniva dejanja

Data Protection Services for research
49 Sikt


https://sikt.no/en/data-protection-services
https://sikt.no/en/data-protection-services
https://sikt.no/en/data-protection-services
https://sikt.no/en/data-protection-services
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Boste obdelovali osebne podatke?

Boste zbirali obcutljive podatke?

Ali bodo vasi podatki vsebovali informacije o tretjih osebah?

Ali je kateri od podatkov obcutljiv za preucevano osebo?

Ali lahko raziskava vodi do neupravicene stigmatizacije ali diskriminacije skupine?

Ali kateri od preucevanih posameznikov izhaja iz ranljive skupine (tj. otroci, ranljivi odrasli)?
Kaksna je pravna podlaga za zbiranje podatkov?

Ali je potrebno in/ali mogoce obvestiti posameznike, na katere se nanasajo osebni podatki?
LastniStvo/pogoji uporabe

Kako lahko svoje podatke naredite FAIR?
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Dostop (seznanitev)
16 | | Popravek/dopolnitev
17 | | I1zbris (pozaba)

18 | | Omejitev

20| | Prenosljivost

21| | Ugovor
Avtomatizirano odlo¢anje

zbira OP ‘NAJ
ha eni od
PRAVNIH
PODLAG

zaupa
svoje OP

uve Ij aVIja PRAVNE PODLAGE
(a) privolitev
POSAMEZNIK pravice @it

(c) zakonska obveznost

(d) resevanije ljudi

(e) oblastna naloga ali
javni interes

(f) zakoniti interes

POSEBNE VRSTE OP

(npr.: zdravstveni podatki,

spolna usmerjenost, versko,
politicno, filozofsko
prepricanje,...)

©

GDPR ...

(2



https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/GDPR_na_kratko_IPRS.pdf

Varstvo.in zascita osebnih podatkov SPOZNAJ

Moznosti: . .

- Ocena ucinka v zvezi z varstvom podatkov - Pred zbira njem
- Soglasje; informacijski dopis . Med zbiranjem
- Anonimizacija . Po zbiranju

-  Omejitve dostopa

- Licence

OCENA UCINKA (DPIA) 3t 0roDIE 7 IDENTIFIKACHO, ANALIZO IN ZMANISEVANJE

TVEGANJ GLEDE NEZAKONITIH RAVNANJ Z OSEBNIMI PODATKI, DO KATERIH LAHKO PRIDE PRI
DOLOCENEM PROJEKTU, SISTEMU ALI UPORABI TEHNOLOGIJE.

I_/ INFORMACIISKI
' POOBLASCENEC



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/klju%C4%8Dna-podro%C4%8Dja-uredbe/ocena-u%C4%8Dinka-v-zvezi-z-varstvom-podatkov/
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infografika%20-%20Ustreznost%20DPIA%20in%20priporo%C4%8Dila.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infografika%20-%20Ustreznost%20DPIA%20in%20priporo%C4%8Dila.pdf
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Preucevana populacija in obcutljivost
gradiva

Posebno pozornost je treba nameniti ranljivim kategorijam posameznikov, kot
so otroci, bolniki, osebe, ki so izpostavljene diskriminaciji, manjsine, osebe, ki
ne morejo dati soglasja, osebe nasprotnega mnenja, priseljenske ali manjsinske
skupnosti, spolni delavci itd.

How to complete your ethics self-assessment, EU Grants, 2021



https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-complete-your-ethics-self-assessment_en.pdf
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PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

e O tveganju obvestim udelezenca

e O ukrepih zoper razkritje obvestim udelezenca na jasen in nedvoumen
nacin.

e Od udelezenca pridobim soglasje za udelezbo v raziskavi. Ne pozabim na

. . i i odatkovno objavo.
e Soglasje evidentiram, shranim ... p J

Elementi privolitve:

e kdo bo zbiral podatke in vimenu katere organizacije oz. vec njih,

e namen zbiranja in obdelave podatkov (granularnost),

e kaksne podatke boste zbirali in kako jih boste uporabili,

e pravica, da lahko udelezenec kadar koli prekine sodelovanje v raziskavi.

Informacijski pooblascenec o Privolitvi
PriporoCene vsebine Soglasja - EK, FP7



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/klju%C4%8Dna-podro%C4%8Dja-uredbe/privolitev
https://ec.europa.eu/research/participants/data/ref/fp7/89807/informed-consent_en.pdf

Veljavna PRIVOLITEV po Splosni uredbi

DOKAZLJIVA

Dokazljiva je privolitev, ki
omogoca, da jo lahko upra-
vljavec kadarkoli izkaze na
zahtevo nadzornega
organa.

PROSTOVOLJNA

Prostovoljna je privolitev, ki:

zagotavlja resnicno izbiro
in nadzor,

NE izhaja iz razmerja ne-
sorazmerne moci med up-
ravljavcem in posamezni-
kom (delovno razmerje,
javna oblast itd.),

NI pogoj za sklenitev po-
godbe,

jo lahko posameznik
kadarkoli umakne,

ne prinasa skodljivih pos-
ledic za posameznika, ce
je ne poda ali ce jo
umakne.

NAMEN 1 |\/|
NAMEN 2

NAMEN 3

SPECIFICNA

Specifi¢na je privolitey, ki je
podana za konkretno opre-
deljen namen.

Informirana je privolitev, ki
jasno pove:

NEDVOUMNA

Nedvoumna je privolitey, ki je
podana z izkazljivim in

kdo je upravljavec, aktivnim dejanjem posa-

za kaksen namen se bodo meznika, ni domnevna.
podatki obdelovali,

kateri podatki se bodo
obdelovali,

da lahko posameznik pri-
volitev kadarkoli umakne,
da ima pravico, da zanj ne
velja odlocitey, ki temelji
zgolj na avtomatizirani
obdelavi, vkljuéno z ob-
likovanjem profiloy,

o morebitnih tveganjih pri
prenosu osebnih podatkov
v tretjo drzavo ali
mednarodno organizacijo.

INFORMIRANA

VIR: IP


https://www.ip-rs.si/fileadmin/user_upload/png/infografike/pravne_podlage_zasebni_sektor_s_pogoji_privolitve.pdf

Informirano soglasje

Tem plates for the information letter Read about legal bases for processing personal data °
Template for information in research projects (public interest as legal basis)
[DOCX, 34kB]

Template for information in student projects (consent as legal basis)
[DOCX, 43KkB]

Specially adapted templates for information

Template for information - archiving research data
[DOCX, 43KkB]

Template for information - registry studies, internet data, personal data from other sources
[DOCX, 38KB]
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https://sikt.no/en/information-and-consent

PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

Zakon o varstvu osebnih podatkov (ZVOP-1)

Uradni list RS, §t. 86/2004, 113/2005 - ZInfP, 51/2007 - ZUstS-A, 67/2007, 177/2020 - ZVOPOKD,
163/2022 - ZVOP-2

8. ¢len

(1) Osebni podatki se lahko obdelujejo le, ¢e obdelavo osebnih podatkov in osebne podatke, ki se
obdelujejo, dolo&a zakon ali ¢e je za obdelavo doloéenih osebnih podatkov podana osebna privolitev

posameznika.

(2) Namen obdelave osebnih podatkov mora biti dolo¢en v zakonu, v primeru obdelave na podlagi
osebne privolitve posameznika pa mora biti posameznik predhodno pisno ali na drug ustrezen nacin
seznanjen z namenom obdelave osebnih podatkov. VIR


https://www.iusinfo.si/zakonodajna-knjiznica/zakon/Z04EFCBF/clen/8

,r-'-a\'
F %
sl |
N
fr'.'\ﬂ?-’.* vl
e’
PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

Pomeni zakritje/izbris/uni¢enje podatkov, po katerih je posameznika mogoce
razkriti

Kdaj izvedemo anonimizacijo:
- Kadar nimamo pravne podlage za deljenje podatkov.

-V kolikor ocenimo, da lahko informacije udelezencu / organizaciji povzrocijo
skodo

Prakticni pristopi:

- Identificiramo posredne in neposredne identifikatorje

- Datoteko anonimiziramo v celoti ali delno

- Poglejte podatke in ponovno ocenite morebitno preostalo tveganje razkritja

Ocenite verjetnost ponovne identifikacije tako, da upostevate podatke same in
morebitno razpolozljivost zunanjih informacij, ki bi jih lahko povezali z njimi.


Presenter Notes
Presentation Notes
Ali je lahko identiteta udeleženca znana iz podatkov v podatkovni datoteki? Ali obstaja možnost nenamernega razkritja ali povzročitve škode tretji osebi na podlagi podatkov v podatkovni zbirki?
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NACRT

Ime datoteke

Avtor nacrta

Osebe, ki izvajajo anonimizacijo

Dejavniki, ki vplivajo na odlocCitev glede anonimizacije:

- Kdo, kdaj in na kak nacin bo uporabljal podatke v raziskavi in po njej

- Kje in kako bo poskrbljeno za njihovo fizicno hrambo

- Populacija in vzorcenje

- Vsebina podatkov

- Starost podatkov

- Informacije o respondentih vkljucenih v raziskavo, ki so na voljo v drugih virih

- Uporabnost vs. anonimnost VIR


https://www.fsd.tuni.fi/en/services/data-management-guidelines/anf-template.pdf

PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

Odlocitve pri anonimizaciji
- Kaj se odstrani / zakrije, kategorizira in zdruzi / agregira.
- Kako obdelati odprte odgovore pri kvant. raziskovalnih podatkih

ANONIMNOST ODVISNA TUDI OD DRUGIH OBIJAV.
Pozorni bodimo na to, da po anonimizaciji izbrisSemo tudi vse kljuce.
Po izvedeni anonimizaciji ponovno ocenimo tvegane. Ocenimo, kaksna je

verjetnost za identifikacijo zdaj in v prihodnosti.

Zapisemo, kaksne resitve smo izbrali in katerih politik smo se drzali.

=
Py


https://www.fsd.tuni.fi/en/services/data-management-guidelines/anf-template.pdf
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PODPORA PRI UVAIANIU NACEL ODPRTE ZMANQSTI V SLOVENLI

Vodilo:

Pomembno je, da ne zakrijemo prevec vrednosti, saj lahko tako izloCimo morebitne
pomembne informacije za raziskovalca, po drugi strani pa tudi, da ne zakrijemo
premalo vrednosti in tvegamo razkritje posameznika.

Originalni tekst Nadomestilo

Osnovna Sola J. Vege MoravcCe Lokalna osnovna Sola; osnovna Sola v
osrednji Sloveniji; manjSa osnhovna
Sola

Podjetje npr. McDonald'’s Podjetje s hitro prehrano; restavracija;

Imena Clanov ali sorodnikov, npr. teta teta, ozja druzinska sorodnica;

Micka psevdonim



Presenter Notes
Presentation Notes
Ali je lahko identiteta udeleženca znana iz podatkov v podatkovni datoteki? Ali obstaja možnost nenamernega razkritja ali povzročitve škode tretji osebi na podlagi podatkov v podatkovni zbirki?


Vrsta identifikatorja

EMSO
DaviCna stevilka
Ime in priimek

E-naslov

Telefonska Stevilka
Postna stevilka
Uporabnisko ime v
spletnem okolju ali drug
spletni identifikator
Obmeocje bivanja/del
mesta, obCina, regija
Drugi podatki o lokaciji
Informacije o ozadju, na
podlagi katerih je v
kombinaciji mogoce
identificirati osebo
Osebe na zvocnem
posnetku

Osebe na videoposnetku

Osebe na fotografiji
Datum rojstva
Starost

direktni
identifikator

mocan
posredni
identifikator

posredni metoda anonimizacije
identifikator
odstranitev
odstranitev
odstranitev/zamenjava
(psevdonim)
odstranitev
odstranitev
X odstranitev/kategorizacija
odstranitev/zamenjava
(psevdonim)
X kategorizacija
X kategorizacija
X odstranitev/kategorizacija

odstranitev/zakritje

odstranitev/zakritje
odstranitev/zakritje

kategorizacija

X kategorizacija

SPGZNAJ

PODPORA PRI UVAIANIU NACEL ODPRTE ZNANOSTI V SLOVENIN

|dentifikatorji in
metode
anonimizacije

VIR


https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-identifiers/#what-kind-of-information-constitutes-identifiable-data
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Ucenje v soli
..... Del zapisa transkripta anketiranja v soli

Oglejte si prepis intervjuja.

Razmislite o tem, katere osebne/obcutljive podatke vsebuje dokument.

Potem pomislite na:

e kako bi te informacije omogocile ponovno identifikacijo udelezencev;

e kako bi lahko prepis anonimizirali, da bi se izognili ponovni identifikaciji.
Upostevajte izgubo informacij zaradi anonimizacije in razpravljajte o tem, kako to
vpliva na priloznosti za analizo.


Presenter Notes
Presentation Notes
Ali je lahko identiteta udeleženca znana iz podatkov v podatkovni datoteki? Ali obstaja možnost nenamernega razkritja ali povzročitve škode tretji osebi na podlagi podatkov v podatkovni zbirki?
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- Odstranitev ali zdruzevanje spremenljivk ali zmanjsanje natancnosti ali podrobnega
besedilnega pomena spremeniljivke;

- Zdruzite ali zmanjsajte natancnost spremenljivke, kot je starost ali kraj bivanja.
VkljucCite najnizjo raven geografskega sklicevanja, ki ne bo krsila zaupnosti
respondenta;

- Posplosite / zamenjajte podrobno besedilno spremenljivko z bolj sploSnim
besedilom;

- Omejite zgornje ali spodnje razpone stevilske spremenljivke, da skrijete izstopajoce
vrednosti, Ce so vrednosti za doloCene posameznike nenavadne ali netipicne v Sirsi
raziskovani skupini.

RAZPRAVA O PRIMERIH

DMEG

Vec UKDS



https://dmeg.cessda.eu/Data-Management-Expert-Guide/5.-Protect/Anonymisation
https://ukdataservice.ac.uk/learning-hub/research-data-management/anonymisation/anonymising-quantitative-data/
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Uporaba psevdonimov ali genericnih deskriptorjev za urejanje identifikacijskih
informacij namesto brisanja teh informacij;

Nacrtujte anonimizacijo v €asu transkripcije ali zaCetnega pisanja (longitudinalne
Studije so lahko izjema);

Uporabite psevdonime ali zamenjave, ki so dosledni v celotni raziskovalni skupini in
projektu. Na primer uporaba istih psevdonimov v publikacijah in nadaljnjih
raziskavah;

Pazljivo uporabljajte tehnike »isCi in zamenjaj«, da ne pride do nenamernih
sprememb in da ne zgresite napacno crkovanih besed;

Jasno dolocCite zamenjave v besedilu, na primer z [oklepaji] ali z uporabo oznak
XML, kot je <seg>beseda, ki bo anonimizirana</seg>;

Ustvarite anonimizacijski dnevnik (znan tudi kot deanonimizacijski kljuc) vseh
opravljenih zamenjav, zdruzevanj ali odstranitev in shranite tak dnevnik varno in
loCeno od anonimiziranih podatkovnih datotek.

DMEG

5 RAZPRAVA O PRIMERIH
Vec UKDS



https://dmeg.cessda.eu/Data-Management-Expert-Guide/5.-Protect/Anonymisation
https://ukdataservice.ac.uk/learning-hub/research-data-management/anonymisation/anonymising-qualitative-data/
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Kaksne nasvete glede kontracepcije ste pri ginekologih dobili kasneje?

Potem pa jaz pri kakSnemu drugemu nisem bila ve¢. Dokler nisem bila noseca. Potem
sem bila pa pri [Ime ginekologa]. Ja. Tako. Ja, nisem bila v bistvu vec.

Kaj zdaj, ne, meni je [Ime moralnega teologa], mi je rekel, ne, ta moralni teolog, ne. Smo
imeli, imamo izobrazevanje, enkrat na leto imamo 3olo za starSe v VerZeju, kamor pride,
ne vem, 25 druZin. Nam je tudi enkrat predaval. Je rekel, pravi, 'Visokih odmerkov
kontracepcij je, mislim, tabletk, nikjer ve¢ ne dajejo, ne.' Mislim, tako je rekel. 'Ce veste

Simetinger, G. (2019). Uporaba kontracepcije in spolnost pri zenskah v Sloveniji, 2011 [Podatkovna datoteka].
Ljubljana: Univerza v Ljubljani, Arhiv druzboslovnih podatkov. ADP - IDNo: SEXZ11. Dostopno prek:
https://www.adp.fdv.uni-lj.si/opisi/sexz11/https://doi.org/10.17898/ADP_SEXZ11 V1
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DELO NA PRIMERIH UDELEZENCEV



Primer: rezimi-dostopa v ADP SPIZNAJ

DOSTOP POD POSEBNIMI POGOJI

Dostop pod posebnimi pogoji je oblika zaséite za datoteke, iz katerih ni mogoé&e odstraniti vseh neposrednih
ali posrednih identifikatorjev, ki omogo¢&ajo identifikacijo posamezne preuc¢evane enote. Posebni pogoji
lahko vklju€ujejo naslednje:

* podatki morda niso v celoti anonimizirani
» datoteka je pod 6 meseénim embargom
» datoteka je dostopna le naroéniku raziskave in izvirnim avtorjem

Gradivo je dostopno raziskovalcem in raziskovalkam za raziskovalni namen, ni pa namenjeno za
izobrazevanje (npr. izdelava seminarskih, diplomskih in magistrskih del).

https://www.adp.fdv.uni-lj.si/uporabi/kako/pravila/
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Centralna tehniska knjiznica Univerze v Ljubljani
Central Technical Library at the University of Ljubljana
Trg republike 3, SI-1000 Ljubljana
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